Prakticka prirucka Povérence pro ochranu osobnich udajt

4.1 Zaznamy o &innostech zpracovani?

Spravci i zpracovatelé osobnich udajli jsou povinni dokumentovat, jaka zpracovani osobnich
udajli provadi, za jakym uUcelem, a jaké jsou nékteré dalsi parametry zpracovani. GDPR uklada,
aby spravci i zpracovatelé tuto povinnost plnili formou pisemné vedenych zaznamu o ¢innostech
zpracovani. Ty maji slouZit nejen spravci a zpracovateli k tomu, aby mél prehled o své ¢innosti,
ale spravce a zpracovatel je povinen zaznamy kdykoliv na vyzadani predlozit dozorovému uradu,
Utadu pro ochranu osobnich Gdaja, ktery je mdze vyuZit pro monitorovani souladu ¢innosti dané
organizace s GDPR.

Tato povinnost se nevztahuje na spravce Ci zpracovatele osobnich Gdajd, ktefi maji méné nez 250
zaméstnancl a zaroven:

e Neprovadéji zpracovani, které muze predstavovat riziko pro prava dotéenych osob; riziko
mUZe byt spatfovano napf. ve vétsim rozsahu zpracovavanych udajd, prostredcich zpracovani
(profilovani, dlouhodobé sledovani dotéené osoby) ¢i Ucelu zpracovani (pfiznavani prav Ci
povinnosti, uzavieni smlouvy atd.).

e Jimi provadéné zpracovani osobnich udaji neni pouze prilezitostné; pokud je zpracovani
osobnich udaji nezbytné pro hlavni predmeét ¢innosti spravce (napfr. poskytovani ¢i
zprostiedkovani nebankovnich Gvérd nebo pojisténi fyzickym osobam, monitorovani verejné
pfistupnych prostor, poskytovani cloudovych sluZzeb pro zpracovani osobnich udaja), tato
vyjimka se neuplatni, i pokud by organizace méla méné nez 250 zaméstnancu.

e Nezpracovavaiji citlivé osobni Udaje (informace o narodnostnim ¢i etnickém plvodu,
zdravotnim stavu, genetické ¢i biometrické udaje atd.). Pokud je soucasti hlavni ¢innosti
spravce nebo zpracovatele zpracovani citlivych osobnich Udaja (napf. provadi genetické
testy, nebo se podili na zpracovani biometrickych udajt), vyjimka z povinnosti vést zaznamy o
¢innostech zpracovani se rovnéz neuplatni.

GDPR vyslovné vypocitava, jaké informace musi v zdznamech vést sprévce a jaké zpracovatel
osobnich udaja.

U spravce se jedna o:

e Jméno (identifikaci) a kontaktni Gdaje spravce a jméno a kontaktni Udaje povérence pro
ochranu osobnich udajl, pokud byl u spravce jmenovan.

e Ucely zpracovani. O pojmu Géel zpracovéni bylo pojednano vyse, i v rdmci zdznama o
¢innostech zpracovani je vhodné ucely definovat Siteji pro souvisejici operace zpracovani.
Typickymi Ucely zpracovani tak bude napt. shromazZzdovani osobnich Gdaji pro marketing,
zasilani marketingovych nabidek, uzavirani a plnéni smluv s klienty, ovérovani klientq,
vymahani pohledavek, ale i ochrana majetku (kamerovym nebo jinym sledovacim systémem),
personalni agenda, mzdova agenda atd.

e Ke kazdému ucelu zpracovani je spravce povinen uvést kategorii dot¢enych osob (klienti,
byvali klienti, zaméstnanci, navstévnici kamenné pobocky) a kategorii zpracovavanych udajl
(identifika¢ni udaje, kontaktni, popisné, udaje o spotrebitelském chovani atd.)

e Kategorie prijemcu, kterym budou nebo mohou byt osobni Udaje predavany. Typicky pujde o
dalsi ¢leny podnikatelské skupiny, organy statni spravy a dale zpracovatele podilejici se na
nékterych ¢astech zpracovani (shromazdovani udaju, poskytovatel cloudovych ¢i obecné IT
sluzeb, externi archiv, externi uctarny atd.).

1 ¢l. 30 GDPR.
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e Informace o predani osobnich Udajl do tfeti zemé, jeji uréeni a oznaceni zaruk pro ochranu
osobnich udaja v nékterych specifickych situacich, kdy nejsou vyuZity bézné nastroje
(standardni smluvni dolozky, zdvazna podnikové pravidla atd.).2

e Je-lito moziné, planované lhlty pro vymaz jednotlivych kategorii osobnich Gdajd. Pokud neni
mozné konkrétni Ih(tu uvést, Ize ji definovat obecné, napf. tfi roky po skonéeni smluvniho
vztahu.

e Je-lito mozZné, obecny popis technickych a organizacnich bezpecnostnich ptijatych k ochrané
zpracovavanych osobnich Udaji. Pokud jsou bezpecnostni opatfeni dokumentovana jinde, ve
vnitfnich predpisech, technické dokumentaci atd., |Ize na tyto dokumenty v ramci zdznam{
jenom odkazat nebo je k zaznamam pfilozit.

Organizace je povinna zaznamy o ¢innostech zpracovani vést i pro ta zpracovani, kde vystupuje
jako zpracovatel, ktera osobni Udaje zpracovava dodavatelsky — tzn. pro nékoho jiného.
V takovém pripadé musi zaznamy obsahovat nasledujici polozky:

e Jméno (identifikaci) a kontaktni Udaje zpracovatele a jméno a kontaktni Gdaje povérence pro
ochranu osobnich udajl, pokud byl u zpracovatele jmenovan.

e Identifikaci spravce, pro kterého zpracovatel osobni Gdaje zpracovava

e U kaZdého spravce potom kategorii (druh) zpracovani, které pro néj zpracovatel provadi.
Muze se jednat napt. shromazdovani kontaktnich udajd zajemci o produkt a jejich predavani
spravci, provozovani cloudovych sluzeb, zajistovani kamerové ostrahy budovy spréavce,
likvidace nosicl osobnich udajt atd.

e Informace o predani osobnich Udajl do tfeti zemé, jeji uréeni a oznaceni zaruk pro ochranu
osobnich udaja v nékterych specifickych situacich, kdy nejsou vyuZity bézné nastroje
(standardni smluvni dolozky, zdvazna podnikova pravidla atd.).

e Je-lito mozZné, obecny popis technickych a organizacnich bezpecnostnich ptijatych k ochrané
zpracovavanych osobnich udaju. | pro zpracovatele plati, Ze pokud jsou bezpec¢nostni
opatreni, ktera pro ochranu zpracovavanych udaja prijal, dokumentovana jinde, Ize tyto dalsi
dokumenty k zaznamm pfiloZit nebo na né odkazat.

Zaznamy musi byt vedeny pisemné, aby mohly byt kdykoliv predloZeny dozorovému uradu.
Pisemnou formou se rozumi i elektronické vedeni zaznam{, at uz v nékterém z obecnych nastroju
(textovy editor, tabulkovy editor), nebo jako samostatné aplikace na spravu a udrZzovani zaznam{
0 zpracovani.

Védéli jste, ze:

GDPR rusi tzv. registracni povinnost pro nova zpracovani osobnich udaji? Podle zakona o ochrané
osobnich tdajtl byl spravce povinen vét$inu novych zpracovani predem oznamit Utadu pro ochranu
osobnich udajl. Tato povinnost se vsak v praxi pfilis neosvédcila, a proto od ni bylo upusténo a je
zCasti nahrazena praveé povinnosti vést zaznamy o ¢innostech zpracovani.

Co si odnést do praxe:

e Zaznamy o ¢innostech zpracovani jsou povinni vést vSichni spravci a zpracovatelé, ktefi maji
vice nez 250 zaméstnancu. Ti, ktefi maji zaméstnancli méné, jsou povinni zaznamy vést
tehdy, pokud provadéji zpracovani predstavujici vyznamné riziko pro dotéené osoby,
pravidelné a systematické zpracovani osobnich udaja ¢i zpracovavaji citlivé osobni Udaje.

2 Ke specificky pravidliim pro pfedavani osobnich tGdajti do tfetich zemi a moZnych zarukach pro ochranu prav
dotcenych osob srov. kapitolu 4.4.
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e | pokud na spravce Ci zpracovatele povinnost vést zaznamy o ¢innostech zpracovani
nedopada, Ize doporucit, aby mél alespon zakladni prehled o tom, za jakymi Gcely udaje
zpracovava, na zakladé jakych pravnich divodu a o jaké Udaje se jedna.

v v

e Je nezbytné urcit odpovédnou osobu &i Utvar, ktery zaznamy povede a bude je pribéziné
aktualizovat. Pokud je u spravce Ci zpracovatele zfizen povérenec pro ochranu osobnich
udaj(, je vhodné tuto agendu svéfit jemu.

e Aby zaznamy byly aktudlni, je vhodné vsem utvar(im spravce i zpracovatele uloZit povinnost
pribézné informovat o zméné v jimi provadénych zpracovanich. Stejné tak je vhodné, aby
povérenec pro ochranu osobnich Udajl ¢i jind osoba, ktera za zaznamy odpovida, v
pravidelnych intervalech dotéené Utvary vyzyvala k potvrzeni aktualnosti, spravnosti a
Uplnosti zaznamu o jimi provadénych ¢innostech zpracovani udaja.

e Spravce (i zpracovatel mize v zaznamech ke kazdému zpracovani evidovat i dalsi informace,
aby pro néj zaznamy byly vyuzitelnéjsi, napfiklad interni predpis, ve kterém je dané
zpracovani popsano, odpovédnou osobu, souvisejici produkt, pouZité IT systémy Ci aplikace
atd.



